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Etape 1: Exécution d'un ping
Lancez Wireshark et démarrez la capture.

Dans une invite de commandes (Windows) ou un Terminal (Linux), envoyez la commande ping a
une adresse IP, par exemple, 172.20.32.150

Attendez d'obtenir les résultats attendus du ping.

Arrétez la capture des paquets dans Wireshark.

C:\Users\aidor>ping 172.20.32.1560

Pinging 172.20.32.150 with 32 bytes of data:

Reply from 172.20.32.150: bytes=32 time<lms TTL=128
Reply from 172.20.32.150: bytes=32 time<lms TTL=128
Reply from 172.20.32.150: bytes=32 time<lms TTL=128
Reply from 172.20.32.150: bytes=32 time<lms TTL=128

Ping statistics for 172.20.32.150:

Packets: Sent = U4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = @ms, Average = Oms

Etape 2 : Observation du volet de la
liste des paquets

Examinez les paquets similaires aux paquets de la liste fournie (paquets 19, 20, 22, 23, 24 et 25)
Quel protocole est utilisé avec la commande ping

ICMP (Internet Control Message Protocol)




Quel est le nom complet du protocole ?
Internet Control Message Protocol (ICMP)
Quels sont les noms des deux messages ping ?
Echo Request et Echo Reply

Qui envoie les messages ping (précisez qui envoie quel type de message) ?

L'émetteur envoie un Echo Request, et le récepteur renvoie un Echo Reply.

Time Source Destination Protocol  Length Info
172.20.32.150 .107.42. 50196 > 443 [SYN] Seq=8 Win=64240 Len=8 MSS=146@ WS=256 SACK_PERM
2.597324 13.107.42. . . 443 > 50196 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=@ M55=1448 WS=256 SACK_PERM
18 22.597600 172.20.32.150 13.107.42.12 TCP 54 50196 - 443 [ACK] Seg=1 Ack=1 Win=132352 Len=0
19 22.600034 172.20.32.150 13.167.42.12 TLSv1.3 338 Client Hello (SNI=blz@4papd®1l.storage.live.com)
20 22.607841 13.107.42.12 172.20.32.158 Tce 60 443 + 50196 [ACK] Seq=1 Ack=285 Win=4194048 Len=0
21 22.608627 13.107.42.12 172.20.32.158 TLSv1.3 153 Hello Retry Request, Change Cipher Spec
22 22.613240 172.20.32.150 13.107.42.12 TLSv1.3 489 Change Cipher Spec, Client Hello (SNI=blzedpap@el.storage.live.com)
23 22.619363 fe80: :6F26:8356:196.. £f02::fb MDNS 105 Standard query 8x8000 PTR _microsoft mcc. tcp.local, "QU" question
24 22.621181 13.107.42.12 172.20.32.158 Tce 60 443 + 50196 [ACK] Seq=108 Ack=640 Win=4193792 Len=0
25 22.628836 13.107.42.12 172.20.32.158 TLSv1.3 1514 Server Hello
26 22.629345 13.107.42.12 172.20.32.150 TcP 1514 443 > 50196 [ACK] Seq=156@ Ack=648 Win=4193792 Len=146@ [TCP segment of a reassembled PDU]
27 22.629345 13.107.42.12 172.20.32.150 Tce 1514 443 > 50196 [ACK] Seq=3020 Ack=648 Win=4193792 Len=1460 [TCP segment of a reassembled PDU]
28 22.629345 13.107.42.12 172.20.32.158 Tce 2974 443 » 50196 [ACK] Seq=4480 Ack=648 Win=4193792 Len=2920 [TCP segment of a reassembled PDU]
29 22.629501 172.20.32.150 13.107.42.12 TcP 54 50196 > 443 [ACK] Seq=648 Ack=740@ Win=132352 Len=@
30 22.629993 13.107.42.12 172.20.32.150 TcP 1514 443 > 50196 [ACK] Seq=740@ Ack=648 Win=4193792 Len=146@ [TCP segment of a reassembled PDU]
31 22.629993 13.107.42.12 172.20.32.150 TLSv1.3 358 Application Data
32 22.630078 172.20.32.150 13.167.42.12 Tce 54 50196 > 443 [ACK] Seq=648 Ack=9164 Win=132352 Len=@
33 22.633608 172.20.32.150 13.107.42.12 TLsv1.3 128 Application Data
34 22.633949 172.20.32.150 13.107.42.12 TcP 1494 50196 > 443 [ACK] Seq=714 Ack=9164 Win=132352 Len=144@ [TCP segment of a reassembled PDU]
35 22.633949 172.20.32.150 13.167.42.12 TLSv1.3 843 Application Data

» Frame 17: 8 2 30 1f 74 d3 81 bs d4 72 aa 80 @3 00 45
» Ethernet S el - 72: a : 60 fa 54 40 0@ f9 06 4d ed 6b 2a

b Internet 6 01 c4 14 a6 02 31 5f 22 d9
(W Transmission Control Protocol, Src Port: 443, Dst Port: 50196, Seq: @, Ack: 1, Len: @ f8 dg 00 08 62 64 a@ 01 e3 63 08 e1

Etape 3: Visualisation des protocoles
de chaque couche TCP/IP

Sélectionnez le premier paquet de requéte d’écho (Request).
Regardez le détail des informations obtenues.
Quels sont les protocoles inclus dans la trame Ethernet ?

Protocoles incluent IPv4 et ICMP.
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tep.port == 80 | udp.port == 80

No. Time Source Destination Protocol  Length Info
773 39.714879 172.20.32.159 93.184.221.240 TP 54 51352 > 80 [FIN, . |
774 39.722523 93.184.221.240 172.20.32.159 TP 60 80 » 51352 [FIN,
775 39.722635 172.20.32.159 93.184.221.240 TP 54 51352 > 80 [ACK]
2215 73.952213 172.20.32.159 23.77.165.44 TP 66 51398 = 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
2216 73.955259 23.77.165.44 172.20.32.159 Tcp 66 80 > 51398 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=0 MSS=1460 WS=64 SACK_PERM |
2217 73.955417 172.20.32.159 23.77.165.44 TP 54 51398 » 80 [ACK] Seq=1 Ack=1 Win=131328 Len=0 1
2218 73.955822 172.20.32.159 23.77.165.44 HTTP 281 GET / HTTP/1.1
2220 73.975631 23.77.165.44 172.20.32.159 HTTP 317 HTTP/1.1 304 Not Modified
2221 74.026772 172.20.32.159 23.77.165.44 TP 54 51398 + 80 [ACK] Seq=228 Ack=264 Win=131072 Len=0
35667 133.979791  172.20.32.159 23.77.165.44 TCP 54 51398 » 80 [FIN, ACK] Seq=228 Ack=264 Win=131072 Len=0
35668 133.983353  23.77.165.44 172.20.32.159 TP 60 89 » 51398 [ACK] Seq=264 Ack=229 Win=65664 Len=@
35669 133.997077  23.77.165.44 172.26.32.159 e 60 80 + 51398 [FIN, ACK] Seq=264 Ack=229 Win=65664 Len=0
35670 133.997184  172.20.32.159 23.77.165.44 Tce 54 51398 + 80 [ACK] Seq=229 Ack=265 Win=131072 Len=0
46947 264.367690  172.20.32.159 192.168.1.75 TP 66 51455 » 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
46948 264.370563  192.168.1.75 172.20.32.159 TP 66 80 > 51455 [SYN, ACK] Seq=d Ack=1 Win=65535 Len=0 MSS=1460 WS=64 SACK_PERM
46949 264.370716  172.20.32.159 192.168.1.75 TP 54 51455 » 80 [ACK] Seq=1 Ack=1 Win=262656 Len=0
46950 264.370966  172.20.32.159 192.168.1.75 TP 363 51455 > 80 [PSH, ACK] Seq=1 Ack=1 Win=262656 Len=243 [TCP segment of a reassembled PDU]
46951 264.371119  172.20.32.159 192.168.1.75 HTTP/X. 574 POST /StableSDi int/schemas-xmlsoap-org ws 2005 @4 discovery HTTP/1.1

[Header checksum status: Unverified]
Source Address: 172.20.32.159
Destination Address: 192.168.1.75
> Transmission Control Protocol, Src Port: 51542, Dst Port: 88, Seq: 250, Ack: 1, Len: 520
> [2 Reassembled TCP Segments (769 bytes): #152367(249), #152368(520)]

Cache-Control: no-cache\r\n
Connection: Keep-Alive\r\n
Pragma: no-cache\r\n
Content-Type: application/soaptxml\rin
User-Agent: WSDAPT\r\n
> Content-Length: 520\r\n

Host: 192.168.1.75\r\n
\r\n
[Eull request URL: http://192,168.1 tablehSDi int/sch lsoap-org_ws_2005_04_di:
[HTTP request 1/1]
File Data: 520 bytes

@ 7 HTTP Content-Length header (http.content_length_header), 21 byte(s)
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Frame (574 bytes)

Reassembled TCP (769 bytes) ~ Decoded UTF-8 text (520 bytes)

Paquets : 186165 - Affichés : 185 (0.1%)

| No. Time Source Destation Frotocol Length info
|F 9 e.s7eeer 172.20.31.42 172.20.32.159 Tow 74 Echo (ping) request $0a+63/16128, 1127 (no responise found!)

39345 162.999360  172.20.32.159 172.20.32.42 ow 74 Echo (ping) request 509-33/8848, ttl=128 (no response found!)

40060 166.937535  172.20.32.159 172.20.32.42 e 74 Echo (ping) request 569=34/8704, tt1=128 (no response found!)

40854 171.947985  172.20.32.159 172.20.32.42 TP 74 Echo (ping) request 50q=35/8960, t£1=128 (no response found!)

43222 183. 746264 172.20.32.159 172.20,31.42 0w 74 tcho (ping) request 5eq=36/9216, tt1=128 (no response found!)

44868 188.441245 172.20.32.159 172.20.31.42 oe 74 Echo (ping) request , $€q=37/9472, tt1=128 (no response found!)

44057 172.20.32.159 172.20.01.42 Tcue 74 Echa (ping) request 5eqe8/9728, tt14128 (no response found!)
| asia 172.20.32.159 23.77.197.180 o 106 Echo (ping) request id<0xBOR1, seqs43/11008, tt1=3 (no response found])

1514.. 824687368  172.20.32.159 23.77.197.180 3 106 Echo (ping) request id=exP801, soqed4/11264, ttled (no response found!)

1514 824.695319  172.20.32.159 23.77.197.180 o 106 Echo (ping) request id=0x0001, seq=45/11520, ttl=5 (reply in 151500)
‘ 1515. 824.702197  23.77.197.180 172.20.32.159 ow 106 Echo (ping) reply  id-6x@00l, seq-45/11520, ttl=249 (request in 151499)

Frame 9: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_[5SDSC79A €@ o5 8 44 bS ob b8 d4 o7 72 aa 80 08 00 45 G0
| » Ethernet 11, Src: ArubaHewlett 72:2a:80 (b8 :22:80), Dst: Intel 44:bS:ab (c0:a: R anNa 2 l;: e :: i
| s 2 2 9t < o
| v Tnternet Protocol Version 4, Src: 172.20.31.42, Dst: 172.20.32.159 ot trdirioy s g vt ottt

100 .... = Version: & neae
. 0101 = Header Length: 20 bytes (5)

Differentisted Services Field: @x00 (DSCP: S0, ECN: Not-ECT)

Total Length: 60

Identification: Oxbel) (28179)

000. .... = Flags: €xe

..0 6000 6800 0G0 « Fragment OFfsot: O

Time to Live: 127

Protocol: IOW (1)

Header Checksum: @x3sbc [validation disabled]

fied]

(Header checksum status: Unv
Source Address: 172.20.31.42
Destination Address: 172.20.32.159

~ Internet Control Message Protocol
Type: B (Echo (ping) request)

© 7 intermet Contiod Message Protocol: Protocol
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Paquets : 186165 - Affichés : 13 (0.0%)

Profil: Default

Etape 4: Fermer la capture (sans

sauvegarder)

2. Capture des PDU associées au protocole http

Profil : Default



Etape 1: Lancement de la capture des paquets

Lancez Wireshark.

Ouvrez un navigateur Web et saisissez l'URL d'un site web interne du réseau.
Attendez que la page Web soit téléchargée.

Arrétez la capture des paquets dans Wireshark.

Etape 2: Agrandissement du volet de la liste des paquets de Wireshark

Localisez et identifiez les paquets TCP et HTTP associés au téléchargement de la page Web.

Réponses aux questions :

Quel est 'adresse IP du serveur web ?

Recherchez l'adresse IP dans les paquets TCP/HTTP.

Identifiez les types de messages échangés. Quels sont-ils ?

Types de messages incluent TCP pour la gestion de la connexion et HTTP pour le transfert de
données.

Etape 3: Mise en surbrillance d’un paquet HTTP

Sélectionnez un paquet HTTP du volet supérieur portant la mention « (text/html) ».

Dans le volet des détails de paquet, cliquez sur le signe « + » en regard de Linebased text data: html.

Réponses aux questions :

Quel type d’informations s’affiche-t-il lorsque vous développez cet élément ?

Des données HTML.

Examinez la partie mise en surbrillance dans le volet des octets. Elle indique les données HTML
transportées par le paquet.



Informations correspondantes aux couches du modele TCP/IP

Les informations d'encapsulation capturées correspondent aux couches suivantes du modele
TCP/IP :

Ethernet: Couche d'acces au réseau

IPv4: Couche réseau

TCP: Couche transport

HTTP: Couche application

3. Capture des PDU associées au protocole HTTPS

Lancez une capture lors de l'accés a un site web utilisant le protocole HTTPS.

Comparez les différences avec les échanges d'un site Web en utilisant le protocole HTTP.



