Introduction a I'OWASP : Renforcer la Sécurité
des Applications Web

Qu'est-ce que 'OWASP ?
-Acronyme : OWASP signifie Open Web Application Security Project.

- Mission : L'OWASP est une organisation a but non lucratif dédiée a I'amélioration de la
sécurité logicielle en fournissant des ressources et des outils permettant aux organisations de
développer, maintenir et évaluer la sécurité de leurs applications web.

Objectifs Principaux
1. Sensibilisation : Sensibiliser aux risques de sécurité courants dans le développement logiciel.

2. Education : Fournir des ressources et de la documentation liées a la sécurité, disponibles
gratuitement.

3. Outils et Normes : Développer et maintenir des outils et des normes pour aider les
organisations a construire des applications sécurisées.

4. Collaboration Communautaire : Encourager la collaboration et le partage de connaissances
au sein de la communauté mondiale de la sécurité.

Top 10 des Risques de Sécurité OWAS

L'OWASP publie une liste des 10 Risques de Securité les Plus Critiques pour les Applications
Web. A ma derniére mise a jour des connaissances en janvier 2022, la liste comprend :

1. Injection2. Authentification Cassée

3. Exposition de Données Sensible

4. Entités XML Externes (XXE)

5. Contrdle d'Accés Cassé

6. Mauvaises Configurations de Sécurité

7. Cross-Site Scripting (XSS)

8. Désérialisation Non Sécurisée

9. Utilisation de Composants avec des Vulnérabilités Connue
10. Logging et Surveillance Insuffisants

Projets OWAS
- L'OWASP soutient divers projets open source, comprenant des outils et des ressources liés a

la sécurité. Parmi les projets notables figurent OWASP ZAP (Zed Attack Proxy), OWASP
SAMM (Software Assurance Maturity Model) et OWASP AppSensor.



Participation et Contributio

- L'OWASP encourage les contributions et la participation active de la communauté de la
sécurité. Des événements, des conférences et des réunions de chapitre local offrent des
opportunités de réseautage et de collaboration.

Voici les principales entrées du Top 10 OWASP de 2014 & 2021 :

Année OWASP Top 10-2014 OWASP Top 10-2016 OWASP Top 10-2017 OWASP Top 10-2021
1| Injection Injection Injection Injection
2|Broken Authentication Broken Authentication Broken Authentication Broken Authentication
3| Sensitive Data Exposure Sensitive Data Exposure Sensitive Data Exposure Sensitive Data Exposure
4| XML External Entities Security Misconfig. XML External Entities XML External Entities
5|Broken Access Control Security Misconfig. Broken Access Control Broken Access Control
6| Security Misconfig. Cross-Site Scripting Security Misconfig. Security Misconfig.
7| Cross-Site Scripting Security Misconfig. Cross-Site Scripting Cross-Site Scripting
8|Insecure Deserialization Insecure Deserialization Insecure Deserialization Insecure Deserialization
8| Components with Known Vulns Components with Known Vulng Using Components with Known Vulns | Using Components with Known Vulns

10| Insufficient Logging Insufficient Logging Insufficient Logging
Conclusion

- Dans un paysage numérique en évolution rapide, la compréhension et la prise en charge de la
sécurité des applications web sont cruciales. L'OWASP joue un réle vital en équipant les
développeurs, les professionnels de la sécurité et les organisations avec les connaissances et
les outils nécessaires pour construire et maintenir des applications web sécurisées.

- En restant informé sur les ressources de 'OWASP et en intégrant les meilleures pratiques de
sécurité, nous contribuons a un environnement en ligne plus sdr.

-N'hésitez pas a adapter le contenu en fonction du contexte spécifique ou de l'audience de votre
présentation sur 'OWASP.



